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NAS RK is pleased to announce that News of NAS RK. Series of geology and technical 

sciences scientific journal has been accepted for indexing in the Emerging Sources Citation 
Index, a new edition of Web of Science. Content in this index is under consideration by Clarivate 
Analytics to be accepted in the Science Citation Index Expanded, the Social Sciences Citation 
Index, and the Arts & Humanities Citation Index. The quality and depth of content Web of 
Science offers to researchers, authors, publishers, and institutions sets it apart from other 
research databases. The inclusion of News of NAS RK. Series of geology and technical 
sciences in the Emerging Sources Citation Index demonstrates our dedication to providing the 
most relevant and influential content of geology and engineering sciences to our community. 

 
 
Қазақстан Республикасы Ұлттық ғылым академиясы "ҚР ҰҒА Хабарлары. Геология жəне 

техникалық ғылымдар сериясы" ғылыми журналының Web of Science-тің жаңаланған нұсқасы 
Emerging Sources Citation Index-те индекстелуге қабылданғанын хабарлайды. Бұл индекстелу 
барысында Clarivate Analytics компаниясы журналды одан əрі the Science Citation Index Expanded, 
the Social Sciences Citation Index жəне the Arts & Humanities Citation Index-ке қабылдау мəселесін 
қарастыруда. Webof Science зерттеушілер, авторлар, баспашылар мен мекемелерге контент 
тереңдігі мен сапасын ұсынады. ҚР ҰҒА Хабарлары. Геология жəне техникалық ғылымдар 
сериясы Emerging Sources Citation Index-ке енуі біздің қоғамдастық үшін ең өзекті жəне беделді 
геология жəне техникалық ғылымдар бойынша контентке адалдығымызды білдіреді.  

 
 
НАН РК сообщает, что научный журнал «Известия НАН РК. Серия геологии и технических 

наук» был принят для индексирования в Emerging Sources Citation Index, обновленной версии Web 
of Science. Содержание в этом индексировании находится в стадии рассмотрения компанией 
Clarivate Analytics для дальнейшего принятия журнала в the Science Citation Index Expanded, the 
Social Sciences Citation Index и the Arts & Humanities Citation Index. Web of Science предлагает 
качество и глубину контента для исследователей, авторов, издателей и учреждений. 
Включение Известия НАН РК. Серия геологии и технических наук в Emerging Sources Citation 
Index демонстрирует нашу приверженность к наиболее актуальному и влиятельному контенту 
по геологии и техническим наукам для нашего сообщества. 
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THE DEVICE FOR MULTIPLYING POLYNOMIALS MODULO 
WITH ANALYSIS OF TWO LEAST SIGNIFICANT BITS 

OF THE MULTIPLIER PER STEP 
 

Abstract. We consider a device for multiplying polynomials modulo where two bits of the polynomial 
multiplier are analyzed per multiplication step. Such a device can serve as the basic unit for building cryptosystems 
based on non-positional polynomial number systems, where the binary representation of the polynomial multiplicand 
can show a fragment of the encrypted text, and the binary representation of the polynomial multiplier can serve as a 
secret key. The module is a binary representation of the irreducible polynomial of these two polynomials. 

Key words: cryptosystem based on a polynomial number system, irreducible polynomials, polynomial 
multiplier modulo irreducible polynomials, remainders. 

 

Introduction. Modern computing devices mainly operate in a positional number system. In such 
devices, when performing arithmetic operations on multi-bit numbers, it becomes necessary to take into 
account inter-bit transfers, which significantly slows down the calculation speed and complicates the 
structure of the computer. 

In order to significantly improve the performance of computing devices, it is necessary to use number 
systems devoid of the disadvantages of a positional number system. Today, such a number system is the 
so-called "non-positional number systems", one of which is the "system of residual classes (RNS)" [1]. 
The use of RNS is an effective way of performing with a large discharge data. In particular, the use of 
RNS allows increasing the speed of the operation due to the lack of transfer. These features provide 
significant advantages of the RNS over the positional number system when performing modular 
operations of addition, subtraction and multiplication. This is especially true if multi-bit numbers act as 
operands. In this case, the multi-bit number is grouped into smaller blocks and each block is processed in 
parallel, which leads to faster execution of operations on the multi-bit number. 

In Kazakhstan, the The Institute of Information and Computational Technologies (of the Ministry of 
Education and Science of the Republic of Kazakhstan conducts research and implementations of 
cryptographic information protection algorithms based on the non-positional polynomial number system 
(NPNS) [2–5]. In particular, algorithms for block symmetric data encryption based on the NPNS were 
developed and implemented. Of particular interest are the hardware-software and hardware methods for 
implementing NPSS, which can significantly accelerate the process of encryption and decryption of data 
due to parallel processing at the level of individual modules and bits inside the module, and key generation 
allows for integrity.  

The main hardware/software and hardware cryptosystems are polynomial multipliers modulo 
irreducible polynomials, where routine calculations are performed to encrypt and decrypt data. In [6–11], 
multipliers of polynomials modulo irreducible polynomials were considered, where at each step of 
multiplication, the least significant or most significant bit of the polynomial multiplier was analyzed. 
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In this paper, we consider a device for multiplying polynomials modulo with an analysis of two bits 
of a polynomial multiplier, which allows to accelerate the process of multiplication. 

Main part. The functional diagram of the considered polynomial multiplier is shown in figure 1. The 
device includes: 

a shift register RgB that shifts two bits in the direction of the least significant bit;  
a register RgP for storing the module P(x);  
partial remainder formers PRF1 and PRF2;  
a register of partial remainders of the RgPR; 

PRF1

RgB b0 RgР

CCS

‐1

T
Start

Clk

A(х)B(х) P(х)

A(х) 

L(1)A(х) 

L(1)ri+1

r0=R0 

СMAdd2

K

R

2Р
b1

P(х)

L(1)r0 
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ri
L(1)ri
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DL.2

DL.4
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8

9

10

11

1

2

SynU

 
 

Figure 1 – The device for multiplying polynomials modulo with analysis of two bits of the polynomial multiplier per step 
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logical circuits And3 ÷ And11 gates; 
logical circuits OR1 and OR2 gates; 
delay lines DL.3, DL.4; 
cumulative adder modulo two (CMAdd2); 
a synchronization unit (SynU), which contains a flip-flop T, a counter of clock signals of the CCS, 

logical circuits And2 gates, delay lines DL.1 and DL.2. 
The “Start” signal, the clock signals Clk, and the binary representation of the number of shifts K are 

fed to the SynU inputs. The polynomial of the multiplier B(x) is fed to the input of the RgB register 
through the block of circuits And3, the polynomial of the multiplicand A(x) through the block of circuits 
And4, and the irreducible polynomial P(x) is fed through a block of circuits And5. 

Figure 2 shows the structure of the PRF, which consists of an modulo adder two and a multiplexer 
MS, containing blocks of circuits And1’, And2’ and OR’, the inverter NOT of which is input to the most 
significant bit order bit (MS) of the doubled value of the remainder ݎ௜ିଵ. The inverter NOT output is 
connected to the control input of the block of circuits And2’ and the control bit of the circuit block And1’ 
is supplied with the most significant bit MS, the value of the doubled remainder 2ݎ௜ିଵ, without inversions. 
The information inputs of the block of circuits And2’are supplied with the bits of the doubled remainder 
 .௜ିଵ, and the information inputs of the block of circuits And1’ are connected to the outputs of MAdd2ݎ2

 

MAdd2

Ms

MS

P(x)

OR

2'1'

2ri‐1

PRF

 

RgR

MAdd2

ri r0=A(х)
Ri‐1

OR’

 

Figure 2 – Functional diagram of PRF Figure 3 – Functional diagram CMAdd2 
 

When MS = 1 (2ݎ௜ିଵ>P(x)), the result of summing 2ݎ௜ିଵ 	⊕ Рሺхሻ is fed through And1’to the output of 
the block OR’. In this case, a partial remainder ri =2ri-1mod P(x) = 2ri-1 ⊕ P(x) is formed. At                       
MS= 0 (2ri-1 < P(x)), the value 2ݎ௜ିଵ is output through the blocks of And2’ and OR’circuits, a partial 
remainder ri =2ri-1 is formed. 

The structure of the cumulative adder modulo two (CMAdd2) is shown in figure 3, which consists of 
an adder modulo two (MAdd2), an intermediate remainder register RgR, where the values ܴ௜ ൌ ܴ௜ିଵ 	⊕  ௜ݎ
are stored. As well as the values r0=A(x), which is formed by the “Start” level at b0 = 1 (where b0-bit of 
the binary representation of the polynomial multiplier B (x)). 

The operation of the multiplication begins with the input to the input SynU signal “Start”. By this 
signal, the polynomial multiplier B(x) is received in the RgB register through the And3 circuit block, and 
the binary representations of the polynomial-irreducible polynomial module P(x) are received into the RgP 
register through the And5 circuit block. The binary representations of the polynomial A(x) are received 
through the block of circuits And4. The “Start” signal also writes the binary representations of the number 
of shifts – K to the CCS. After receiving the binary representations of the polynomial B(x) in the least 
significant bits of the register RgB, the values of the representations b1 and b0 are fixed. The positive 
output of the flip-flop, where the value of the bits b0 is fixed, is connected to the inputs of the blocks of 
circuits And7 and And10, and the inverse output of this flip-flop is connected to the input of the block of 
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circuits And6. The positive output of the flip-flop, where the value of bit b1 is recorded, is connected to the 
inputs of the block of circuits And8. The value of the multiplicand A(x) with a shift by one bit in the 
direction of the most significant bits (L(1) A(x)) is fed to the inputs of the block of circuits And6 and 
without a shift, it is fed to the inputs of the block And7. With a value of b0 = 1, the binary representations 
of the polynomial A(x) without a shift is fed to the input of the register RgR CMAdd2 and with a shift by 
one bit in the direction of the most significant bit, it is fed to the moves of the block of circuits OR1. The 
outputs of OR1 are connected to the first inputs of the PRF1, and to its second inputs are fed binary 
coefficients of the polynomial P(x). At the same time, the value of the first partial remainder r1 is formed 
at the outputs of PRF1. With a value of b1 = 1, the value of r1 is fed to the inputs of the CMAdd2 through 
the blocks of circuits And8 and OR23. At the same time, at the its outputs, the value of the intermediate 
remainder ܴଵ ൌ ܴ଴ 	⊕  .ଵ is formed, which is stored in the register RgRݎ

In parallel with the formation of the intermediate remainder R1, the value of the partial remainder r1 
with a shift by one bit in the direction of the most significant bit one is fed to the inputs of the PRF2. The 
value of the remainder r2 is generated at the outputs of the PRF2, which is stored in the register RgPRF2. 
Since the time of formation and r1 fixations in RgPRF2 is longer than the time of formation and fixations 
of the intermediate remainder R1, the delay time on the DL.1 of the “Start” signal is determined by the 
total delay of PRF1, PRF2 and the registers RgB and RgPRF2. Thus, before the “Start” signal arrives at 
the input of the flip-flop T from the output DL.1, the partial remainder r2 is fixed in the register RgPRF2, 
and the intermediate remainder R1 is registered in the register RgR CMAdd2. 

After the formation of r2 and R1, the “Start” signal from the output of DL.1 is fed to the input of flip-
flop T and puts it in a single state, which allows the first clock signal Clk11 to go to output And1. Clk1 
from the output of And1 is fed to the input of the RgB register and shifts it by two bits to the right, and in 
its lower bits the value of bits b3 and b2 of the polynomial B(x) is fixed. At the same time, the Clk1 
decreases the value of the counter by one. Clk1, after a delay by the time of shifting the register RgB, the 
element DL.2 is fed to the input of the block of circuits And10. At b2 = 1 the value r2 from the outputs of 
RgPRF2is supplied through the blocks of circuits OR3 to the inputs of the circuit CMAdd2, where the 
value of the intermediate remainder ܴଶ ൌ ܴଵ 	⊕  .ଶ is calculated and it is stored in RgR CMAdd2ݎ

At the same time, the partial remainder r2 is shifted by one bit toward the higher one with the clock 
signal Clk1 through the block of circuits And9 with a delay for the time of writing R2 in RgR in DL.3 is 
fed to the inputs of the PRF1 through the block of circuits OR1. At the outputs of PRF1, a partial 
remainder ݎଷ ൌ  ሻ is formed, which with a value of b3 = 1 is fed through the blocks of circuitsݔሺܲ݀݋ଶ݉ݎ2
And8 and OR3 to the inputs of CMAdd2, where an intermediate remainder ܴଷ ൌ ܴଶ 	⊕  .ଷ is formedݎ
During the formation of intermediate remainder R3, the value of the remainder r3 from the outputs of the 
PRF1 with a shift by one bit to the higher side is fed to the inputs of the PRF2 and the intermediate 
remainder forms the output of which	ݎସ ൌ  ,ሻ, which is stored in the register RgPRF2. Thusݔሺܲ݀݋ଷ݉ݎ2
before entering the next pulse of Clk2 in the circuit in the register RgPRF2 we have a partial remainder r4, 
in the register RgR CMAdd2 the value of the intermediate remainder R3. 

Other remainders are similarly formed in RgR and RgPRF2. After the last clock signal is supplied to 
RgR, the final result ܴಿషభ

మ
 is generated. At the same time, the CCS generates a signal “End of operations”, 

which is delayed by the DL.4 elements for the time the remainder ݎಿషభ
మ
	and ܴಿషభ

మ
	are PRFs, we are able to 

increase the speed. 
Consider the example of multiplication of polynomials modulo. 
Let А(х) = х5+х4+х+1; В(х) = х5+х3+х2+1; Р(х) = х6+х+1. Binary representations of these 

polynomials: А = 1100112 В=1011012 and Р=10000112. The calculation results are given in table1.  
To implement the device “for multiplying polynomials modulo with analysis of two bits of the 

polynomial multiplier per step” was used FPGAs from the company Xilinx, family Artix-7. Table 2 shows 
the total number of Artix 7 FPGAs (xc7a100t). The work of this device for polynomials with a power of m 
= 6 ÷ 12 was tested on it. 

Figure 4 shows the timing diagram of the device for polynomials A(x) = 1100112, B(X) = 1011012 
and P(x) = 10000112, which implement the operation R(x) = A(x)*B(x)mod P(x) with power m = 6. As 
can  be  seen  from  the  timing  diagram,  the  output  data  are the values of partial remainders (ri, ri+1) and  
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Table 1 – The sequence of operations 
 

 
Checking:  

 
 

Table 2 – Total number of Artix 7 FPGA resources (xc7a100t) 
 

Resources Number 

LUT 63 400 

FF 126 800 
 

 
 

Figure 4 – Diagrams of the formation of intermediate remainders for polynomials with power m = 6 
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intermediate remainders (Ri, Ri+1). In this case, after applying the “Start” level, the value r0 = A(x) with the 
value b0 = 1 through the block of circuits And7 is recorded in PrR CMAdd2 as r0=R0=110011. At the same 
time, the value of r0 with a shift by one bit to the left is fed to the input of PRF1 and r1 = 0100101 is 
formed at the output of PRF1. With a value of b1 = 1, the value r1 is fed to the input of CMAdd2, where 
the operation is performed then R1=R0�(r1*b1)=110011. Then, at the same time, r1 with a shift by one bit 
to the left is fed to the input of PRF2 at the output of which an intermediate remainder 
r2=2r1modP(x)=0001001 is formed, which is stored in RgPRF2. This ends the action of the “Start” signal. 
With a clock signal Clk1 with a value of b2 = 1, the contents of RgPRF2 are transmitted to the inputs of 
CMAdd2. Where R2=R1�(r2*b2)=111010 is formed. At the same time, r2 from the outputs of RgPRF2 
with a left shift by one bit is fed to the input of the PRF1 at the output of which a partial remainder 
r3=2r2modP(x)=0010010 is generated, which is fed to the inputs of CMAdd2, forming 
R3=R2�(r3*b3)=101000. At the same time, r3 with a shift by one bit to the left is fed to the inputs of the 
PRF2, forming r4=2r3modP(x)=0100100, which is stored in RgPRF2. After applying the clock signal 
Clk2 as the value is b4 = 0, then R4=R3�(r4*b4)=101000. Also the signal Clk2 doubles the value r4 is 
transmitted to the inputs of the filter 1 at the output of which the value r5=2r4modP(x)=0001011, which is 
fed to the inputs of CMAdd2, where the final balance R5 = R4�(r5 * b5) = 100011 is formed. 

 

Table 3 – The amount of resources spent 
 

m, bit LUT % FF % 

6 202 0.32 130 0.10 

8 271 0.43 185 0.15 

10 398 0.63 252 0.20 

12 591 0.93 332 0.26 
 

Table 3 shows the amount of the main resources LUT and FF used and their percentage of the total 
for polynomials with power m = 6 ÷ 12. 

Conclusion. As can be seen from the considered the device for multiplying polynomials modulo with 
analysis of two bits of the polynomial multiplier per step, the multiplication process can be accelerated 
almost twice. Similarly, to accelerate the multiplication of polynomials modulo per step of multiplication, 
you can analyze more than two bits of the multiplier. 
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ҚАДАМ САЙЫН КӨБЕЙТКІШТЕРДІҢ ЕКІ РАЗРЯДТАРЫН ТАЛДАУ АРҚЫЛЫ 
ПОЛИНОМДАРДЫ МОДУЛЬ БОЙЫНША КӨБЕЙТЕТІН ҚҰРЫЛҒЫ 

 

Аннотация. ҚР БжҒМ ҒК қарасты Ақпараттық жəне есептеуіш технологиялар институтында бейпози-
циялық көпмүшеліктер есептеу жүйесі (БКЕЖ) негізінде деректерді шифрлаудың симметриялық алгоритмі 
жасалынып, ол программалық жолмен іске қосылған. Деректерді шифрлау жəне кері шифрлау жылдамдығын 
арттыру үшін аталған криптожүйе программалық-аппараттық немесе аппараттық жолмен іске қосылуы 
мүмкін. Мұндай БКЕЖ негізінде құрылған криптожүйеде деректерді шифрлау жылдамдығының өсірілуі 
оның құрамындағы аппараттық модульдердің параллель жұмыс жасауымен байланысты. БКЕЖ-ге сүйеніп 
құрылған криптожүйелердің негізгі блогына көпмүшеліктері келтірілмейтін көпмүшеліктер модулі арқылы 
көбейтетін құрылғылар жатады. Мұндай қүрылғыларда деректерді шифрлауға жəне кері шифрлауға қажет 
арифметикалық амалдар орындалады. 

Аталған көбейту құрылғысында көбейгіш ретінде шифрланатын мəтіннің бір бөлігі болып табылатын 
көпмүшеліктің екілік коэффициенттері, ал көбейткіш ретінде құпия кілт рөлін атқаратын көпмүшеліктің 
екілік коэффициенттері бола алады. Модуль ретінде жоғарыдағы көпмүшеліктегі келтірілмейтін көпмүше-
ліктерінің бірінің екілік коэффициенттері алынады.  
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Көпмүшеліктерді модуль бойынша көбейтудің екі тəсілі бар. Біріншісінде көпмүшеліктердің екілік 
коэффициенттерін бір-біріне көбейтіп, одан соң көбейтіндіні модульге келтіреміз. Мұнда көбейту уақыты 
көпмүшеліктерді көбейтуге кететін уақытпен жəне оны модульге келтіру уақыттарымен анықталады. Оның 
үстіне көбейтінді разрядтары модуль разрядтары санынан асып кетеді. Мұндай жағдайда көбейту құрыл-
ғысының құрамы күрделіленеді. 

Екінші тəсілінде көпмүшеліктерді модуль бойынша көбейту үстінде көбейту амалы бірнеше қадам 
арқылы орындалады. Қадам саны көбейткіш болып табылатын көпмүшеліктің екілік коэффициенттерінің 
санымен (разрядтарымен) анықталады. 

Көбейтудің əр қадамында бұрынғы алынған жекеленген ri-1 қалдық жоғары разрядқа қарай бір разрядқа 
жылжытылып (яғни екіге көбейтіліп), жекелеген қалдық қалыптастырғыш (ЖҚҚ) кірісіне беріледі. ЖҚҚ 
екіге көбейтілген 2ri-1 қалдықты модульге келтіріп ri қалдығын қалыптастырады. Одан əрі ri қалдығы одан 
бұрын алынған аралық Ri-1 қалдығына екілік модульмен қосындыланып, Ri аралық қалдығын қалыптас-
тырады. Жоғарыдан көрініп тұрғандай, көбейтудің əр қадамында қалдықтарды жекеленген қалыптастыру 
үстінде көпмүшеліктерді көбейту жəне оларды модульге келтіру операциялары бір қадамда орындалады.  

Мақалада көбейтудің əр қадамында көбейткіш көпмүшеліктерінің екі разрядтарын талдау арқылы 
көпмүшеліктерді модуль бойынша көбейтетін құрылғы қаралады. Көбейту құрылғысының құрылымдық 
сұлбасы, оның жұмыс жасау реті, көбейту құрылғысының құрамына кіретін жекеленген қалдықтар қалып-
тастырғышы, құрамында жинақтағышы бар екі модульмен жұмыс жасайтын қосындылағышы қаралады. 
Қаралған көпмүшеліктерді модульмен көбейту құрылғысының жұмысы Xilinx компаниясының ПЛИС-ін 
(Artix-7) іске қоcу арқылы тексерілген. 

Түйін сөздер: бейпозициялық көпмүшеліктер есептеу жүйесі, келтірілмейтін көпмүшеліктер, көпмүше-
ліктерді келтірілмейтін көпмүшеліктер арқылы көбейту, қалдықтар қалыптастырғышы. 
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УСТРОЙСТВО УМНОЖЕНИЯ ПОЛИНОМОВ ПО МОДУЛЮ 

С АНАЛИЗОМ ЗА ШАГ ДВУХ МЛАДШИХ РАЗРЯДОВ МНОЖИТЕЛЯ 
 
Аннотация. В Институте информационных и вычислительных технологий КН МОН РК разработаны и 

программно реализованы алгоритмы блочного симметричного шифрования данных на базе непозиционной 
полиномиальной системы счисления (НПСС). Особый интерес представляют программно-аппаратные и 
аппаратные способы реализация НПСС, которые позволяют существенно ускорить процесс шифрования и 
расшифрования данных за счет параллельной обработки данных на уровне отдельного модуля и разрядов 
внутри каждого модуля. 

При программно-аппаратной и аппаратной реализаций криптосистем на базе НПСС основным блоком 
является умножитель полиномов по модулю неприводимых полиномов, где производятся сложные вычис-
ления по шифрованию и расшифрованию данных. В таких умножителях в качестве множимого выступает 
фрагмент шифрируемого текста, а множителем является полином, который служит секретным ключом, а 
модуль выбирается из множества неприводимых полиномов. 

Существует два подхода к умножению полиномов по модулю. В первом подходе двоичные коэффи-
циенты полиномов множителя и множимого умножаются на устройстве умножения полиномов, затем это 
произведение приводится по модулю неприводимого полинома. При таком подходе время умножения 
полиномов по модулю складывается из времени умножения полиномов и времени приведения произведения 
полиномов по модулю неприводимого полинома. Кроме этого, результат умножения полиномов выходит за 
разрядной сеткой модуля, что усложняет структуру устройства умножения. 

Во втором подходе умножение полиномов по модулю операция разбивается на шаги, число которых 
определяется числом двоичных коэффициентов (разрядностью) полинома – множителя. При этом на каждом 
шаге предыдущий частичный остаток ri-1 передается со сдвигом на один разряд в сторону старшего разряда 
этого остатка (ri-1 умножается на два) на входы следующего формирователя частичных остатков (ФЧО) и 
производится его приведение по модулю неприводимого модуля, формируя частичный остаток ri. Остаток ri 
при единичном значении анализируемого разряда множителя подается на входы накапливающего сумматора 
по модулю два, где вычисляется промежуточный остаток путем сложения по модулю два частичного остатка 
ri с промежуточным остатком Ri-1. При этом подходе умножения нетрудно заметить, что при формировании 
очередного частичного остатка операция умножения полиномов совмещается с операцией приведения по 
модулю. 
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В данной работе рассматривается умножитель полиномов по модулю, где на каждом шаге умножения 
анализируется два разряда полинома – множителя, что позволяет ускорить процесс умножения. В работе 
приводятся функциональные схемы умножителя и его компонентов, пример умножения. В заключении 
приводится реализация рассмотренного устройства умножения на ПЛИС фирмы Xilinx (семейства Artix-7). 
Работа предложенного устройства умножения опробирована для полиномов, имеющих степень m=6÷12, и 
определено для них количество затраченных ресурсов. 

Ключевые слова: криптосистема на основе полиномиальной системы счисления, неприводимые 
полиномы, умножитель полиномов по модулю неприводимых полиномов, формирователи остатков. 
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